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1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi LKPP-CSIRT berdasarkan RFC 2350, yaitu 

informasi dasar mengenai LKPP-CSIRT, menjelaskan tanggung jawab, 

layanan yang diberikan, dan cara untuk menghubungi LKPP-CSIRT.  

1.1. Tanggal Update Terakhir 

Versi ini versi 1.3, diterbitkan pada tanggal 4 Maret 2025 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan pembaharuan 

dokumen 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada :  

https://csirt.lkpp.go.id/assets/rfc2350/RFC2350-LKPP.pdf 

1.4. Keaslian Dokumen 

Dokumen ini ditandatangani digital menggunakan PGP Key milik 

LKPP. Untuk lebih jelas dapat dilihat pada Subbab 2.8. 

1.5. Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu :  

Judul  : RFC 2350 LKPP-CSIRT 

Versi  : 1.3 

Tanggal Publikasi : 5 Maret 2025 

Kedaluwarsa  : Dokumen ini valid hingga dokumen terbaru 

dipublikasikan. 

 

2. Informasi Data/Kontak 

2.1. Nama Tim 

Tim Tanggap Insiden Siber (Computer Security Incident Response 

Team) Lembaga Kebijakan Pengadaan Barang/Jasa Pemerintah-

CSIRT disingkat dengan LKPP-CSIRT. 

2.2. Alamat 

Kompleks Rasuna Epicentrum, Jalan Epicentrum Tengah Lot 11 B, 

Jakarta Selatan, DKI Jakarta - 12940 

2.3. Zona Waktu 

Jakarta Selatan (GMT+07:00) 

2.4. Nomor Telepon 

(021) 299 12 450 ext. 0888 



 
 

2.5. Nomor Fax 

(021) 299 12 451 

2.6. Telekomunikasi Lain 

Aplikasi Sistem Informasi Ticketing pada eOffice 

2.7. Alamat Surat Elektronik (E-mail) 

csirt@lkpp.go.id 

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits  : 2048-bit 

ID : LKPP-CSIRT <csirt@lkpp.go.id>  

Key Fingerprint  : 

5090CB8912299FD01504000953BF272608B179FA 

 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

mQENBGgGHKwBCAC8NqQR0lbt+mQBX3Md0Jr8LWA1KO9C+N7lHvmlaHR

TfJNmcClXW3nHyPchQy6hM3sPQvxVI4BxL3+wKi8LONdWbb+ilEeoIq

Mu5hS6PiRhME+zTgnGlTTRAQBrTUw8ivEfsvVvUAJw3Yp7I1jYClPCE

y94CdspoC27Zle8XSNlFNK9S6GnEgratUUNuqumN4X0mvS8r028y+vT

S/CjXNZqsTi6dgk3g8uC1OiwAUx4NGc+2Zk0k+dpQuNNUbBvZViCobz

mRc7xKW7tV7A2kxTUoGTVyQyJ8xDL0GyHw7T1nqOmLjuQ1bUz07jE6w

0wtVU32zBVlV1tpJ7uhlErhGjjABEBAAG0HUNTSVJUIExLUFAgPGNza

XJ0QGxrcHAuZ28uaWQ+iQFXBBMBCABBFiEEbVk9IazI4NcMMFy9y45W

gr90M6oFAmgGHKwCGwMFCQeF06QFCwkIBwICIgIGFQoJCAsCBBYCAwE

CHgcCF4AACgkQy45Wgr90M6pOowf8CXpnTFI1N2hqg6VyNxFat2lLhW

1t8DnaeeYdXjl8fNYW6j5xwoY0ACW89PMU5HOdQrPNb0HsldMHAe+FR

1nxqukLE27QUizeaGdGOGlJw3zh1c/ORGBT6o092vcVdk70XJNoM2nn

2asmcHiw0I6T11Kz/d3MbgL98BGavf6ULTaplkyW8ZN1rb2ROUU7NN3

swsoB7gNwr9bpODE3RVa20Gsk8JYgrZ4+Et3R1VugtWNTerz0/z6HTs

bKmrOE5B/6uJQUpWOBdk0BtDL3VF9dgSQXGg8m9M/7x7xDbyqq+1B/O

PYSc0k0rALUWb5ApMRkeZl0+bys7qepU89/sbVPibkBDQRoBhysAQgA

u/O+cctF6RMBjBjLxlqmfdX20gqonQTQCvTTacEmWOk/baC2NqBih76

3Ogz+IGe6g5jF1ptg9IyxgTnHXcj5jNAzUxOyZDAIFDC2goJ/Y2CqzR

2c7eJzo0BB/5OlYoh8CR19KQtXC+chfK/lUFNDuHXij6mQerbm/5xxf

SQekVgE9cB0kG8zlM/7viZdbMV73TutDncfwMjzfBh3B8GSTQa/JiOm

eLsvJTzNbVaGDm+q+miCDpzslYoIJGoTQtXep3PDD9Vdr8K7yvNimej

qBYokbsf7t5aIypvD5BkyCnYcSxXsm2bqL5jpcGREvhv87PgDF+xHck

i97tYW16k75wARAQABiQE8BBgBCAAmFiEEbVk9IazI4NcMMFy9y45Wg

r90M6oFAmgGHKwCGwwFCQeF06QACgkQy45Wgr90M6rqVQf9Fw1wtp9n

MRYcr/pCTo2ZRZ32tRuToyrgDEFjfFFmoJROKJWCJySPqoA8o7Kw6oI

6NSg8L3UlHQIsMdxUDl9nGOOTrl+vm3WLrkIyX0pCmtDoxACQoj7pkD

5x3BqildRa3B3Vht9U7QNqUE1k2JHNSI64Iuk3lsft5PDL5f14VU543

nDNC53Pwd+ar6CWgonjNOmWb3MuuyCC2PU3JEMA2HYb4IbUDo9/idX/

BBqNtwcsBWHNWu1PXzh/VsFZr2/pRSZpcqOj88KttMrLvvsKTqasph9

un/XlgvOq6yfqR0KBvJfZ1Rj9yGndSM4MB9bKs1+CgcaBIVrkHx4q2c

PAlA===Cb5X 

 

-----END PGP PUBLIC KEY BLOCK----- 

 

 

 



 
 

File PGP key ini tersedia pada :  

https://csirt.lkpp.go.id/assets/Publik-Key-LKPP-pub.asc 

 

2.9. Anggota Tim  

Ketua LKPP-CSIRT adalah Kepala Pusat Data dan Informasi 

(Pusdatin) LKPP, dan Anggota LKPP-CSIRT adalah personil pada 

Lingkungan LKPP sesuai dengan Keputusan Kepala yang berlaku 

tentang Tim Tanggap Insiden Siber.  

2.10. Informasi/Data lain  

Tidak ada 

2.11. Catatan-catatan pada Kontak LKPP-CSIRT  

Metode yang disarankan untuk menghubungi LKPP-CSIRT adalah 

melalui e-mail pada alamat csirt@lkpp.go.id atau melalui nomor 

telepon (+62)21 29912450 ext. 0888. Pesan telepon tidak terlalu 

sering dicek daripada email. Jam opersional LKPP CSIRT terbatas 

pada jam kerja pada umumnya (09.00 s.d 17.00 WIB) hari Senin 

s.d. Jumat kecuali hari libur. 

 

3. Mengenai LKPP - CSIRT 

3.1. Visi 

Visi LKPP-CSIRT adalah terwujudnya ketahanan siber di 

lingkungan LKPP yang andal dan responsif. 

3.2. Misi 

Misi dari LKPP-CSIRT, yaitu :  

a. Menjaga ketahanan dan keamanan siber di lingkungan Lembaga 

Kebijakan Pengadaan Barang/Jasa Pemerintah melalui 

pemantauan proaktif, tanggap insiden yang cepat, serta 

pengujian keamanan yang menyeluruh guna melindungi aset 

dari ancaman siber. 

b. Mengkoordinasikan penanganan insiden keamanan siber di 

lingkungan Lembaga Kebijakan Pengadaan Barang/Jasa 

Pemerintah. 

c. Meningkatkan kesadaran keamanan informasi pada seluruh 

unit kerja yang menjadi konstituen LKPP-CSIRT. 

3.3. Konstituen 

https://csirt.lkpp.go.id/assets/Publik-Key-LKPP-pub.asc


 
 

Konstituen LKPP-CSIRT meliputi Konstituen dari LKPP-CSIRT 

terdiri dari seluruh unit kerja pada Lembaga Kebijakan Pengadaan 

Barang/Jasa Pemerintah. 

3.4. Sponsorship dan/atau Afiliasi 

Pendanaan LKPP-CSIRT bersumber dari APBN  

3.5. Otoritas  

LKPP-CSIRT melakukan koordinasi penanganan insiden keamanan 

siber atas permintaan konstituen dan memberikan bantuan teknis 

untuk keluhan atas insiden keamanan informasi di Internal LKPP 

serta bekerja sama dengan para pihak yang terlibat dalam insiden 

keamanan informasi terkait serta melakukan koordinasi dengan 

pihak BSSN selaku Gov-CSIRT atau pihak lain untuk insiden yang 

tidak dapat ditangani. 

 

4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan  

Gov-CSIRT Indonesia memiliki otoritas untuk menangani berbagai 

insiden keamanan siber yang terjadi atau mengancam konstituen 

kami (dapat dilihat pada Subbab 3.3).  

Dukungan yang diberikan oleh LKPP CSIRT kepada konstituen 

dapat bervariasi bergantung dari jenis dan dampak insiden. 

4.2.  Kerja sama, Interaksi dan Pengungkapan Informasi/ data 

LKPP-CSIRT bekerjasama dengan pihak BSSN, selaku Gov-CSIRT 

atau organisasi lainnya dalam lingkup keamanan siber dalam hal 

keamanan siber. Segala bentuk informasi yang diterima oleh LKPP-

CSIRT akan dijamin kerahasiaannya. 

4.3.  Komunikasi dan Autentikasi 

Untuk komunikasi biasa, LKPP-CSIRT menggunakan alamat e-

mail dinas tanpa enkripsi data (e-mail konvensional) dan telepon. 

Namun, untuk komunikasi yang memuat informasi 

sensitif/terbatas/rahasia dapat melalui email dinas dengan 

menggunakan enkripsi kunci publik menggunakan PGP. 

 

5. Layanan  

5.1. Layanan Utama 

Layanan utama dari LKPP-CSIRT yaitu : 

1. Pemberian Peringatan Terkait Keamanan Siber 



 
 

a. Memastikan kebenaran insiden dan pelapor. 

b. Menilai dampak dan prioritas insiden. 

2. Penanganan Insiden Siber 

a. Mengkoordinasikan insiden dengan konstituen. 

b. Menentukan kemungkinan penyebab insiden. 

c. Memberikan rekomendasi penanggulangan berdasarkan 

panduan/SOP yang dimiliki kepada konstituen. 

d. Mengkoordinasikan insiden dengan Gov-CSIRT atau pihak 

lain yang terkait. 

5.2. Layanan Tambahan  

Layanan tambahan dari LKPP-CSIRT yaitu : 

1. Pembangunan Kesadaran dan Kepedulian Terhadap 

Keamanan Siber 

Dalam layanan ini LKPP CSIRT melakukan aktivitas dalam 

rangka pembangunan kesadara keamanan siber melalui 

berbagai kegiatan, meliputi: Sosialisasi, Workshop, Bimbingan 

Teknis, Drill Test, Forum Grup Discussion (FGD) terkait 

Keamanan Siber dan Asistensi Pembentukan LKPP CSIRT.  

 

6. Pelaporan Insiden  

Laporan insiden keamanan siber dapat dikirimkan ke csirt@lkpp.go.id 

dengan melampirkan sekurang-kurangnya : 

a. Identitas diri pelapor (Nama dan Instansi). 

b. Bukti insiden berupa foto atau screenshoot atau log file yang 

ditemukan. 

c. Atau sesuai dengan ketentuan lain yang berlaku. 

 

7. Disclaimer 

Terkait penanganan jenis malware tergantung pada ketersediaan tools 

dan kompentensi yang dimiliki. 


